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SEN Sistema Estadistico Nacional-Colombia Y20

Requisitos inherentes a la calidad de las bases de datos

Requisito 2017:

4.3 CONFIDENCIALIDAD DE

LA INFORMACION
RECOLECTADA
431 La entidad debe

implementar mecanismos que
garanticen que la informacion
recolectada de las fuentes se
conserva de manera
confidencial conforme a la
normatividad vigente de
proteccion de datos personales.

Requisito 2020:

4.3 CONFIDENCIALIDAD DE LA
INFORMACION RECOLECTADA
43.1 La entidad debe
implementar mecanismos que
garanticen que los datos
recolectados de las fuentes y la
informacion estadistica
producida, se conserve de
manera confidencial conforme a
la normatividad vigente de
proteccidon de datos personales y
los Principios Fundamentales de
las Estadisticas Oficiales de
Naciones Unidas.

A

Verificar:

v Tratamiento de datos personales.

v

éSe han establecido mecanismos
para garantizar la proteccion de
informacion sensible contra
divulgacion no autorizada,
cumpliendo lo establecido en la
normatividad de datos personales?
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Requisitos inherentes a la calidad de las bases de datos N\

Requisito 2017:

4.3 CONFIDENCIALIDAD DE LA
INFORMACION RECOLECTADA
43.2 La entidad debe

mantener de forma segura la
informacién recolectada para
prevenir el acceso 0 uso no
deseado, dafos o pérdida
fortuita.

Requisito 2020:

4.3 CONFIDENCIALIDAD DE LA
INFORMACION RECOLECTADA
4.3.2 La entidad debe conservar
de forma segura los datos
recolectados para prevenir el
acceso o0 uso no deseado, dafios
o pérdida fortuita y Ila
confidencialidad de los datos

Verificar:

v

Si hay una politica de seguridad y
acceso.

Solicitudes de creacion de usuarios.
Clausulas de confidencialidad en
contratos.

Uso de ID de usuario y claves de
acceso en el software aplicativo.
Certificacion de la Gestion de
Seguridad de la Informacidon ISO/IEC
27001. (no obligatoria)



SEN Sistema Estadistico Nacional-Colombia Y20

Capitulo 5

Deteccion y analisis de necesidades
NTC PE 1000:2020



Requisito 2020:

5.6 COMPROBACION DE LA
DISPONIBILIDAD DE DATOS 5.6.3
Comprobaciéon de los archivos
de datos

Aplicable  para  operaciones
estadisticas que utilicen los
registros administrativos o]
fuentes alternativas de datos
para el aprovechamiento
estadistico.

Literales: a,g,h, i, j, k

NOTA: los registros administrativas y las
fuentes  alternativas se  encuentran
consolidadas en archivos de datos.

SEN Sistema Estadistico Nacional-Colombia Y20

Requisitos inherentes a la calidad de las bases de datos A\

Verificar:

AN N

Verificar como se establece la relacion entre las entidades

Verificar si cuentan criterios de calidad para evitar la duplicidad de los datos.
Verificar si cuentan con un cronograma para el envio de archivos de datos.
Verificar como es el esquema de acceso a los datos

Verificar el esquema tecnolégico para el procesamiento de los archivos de
datos

Verificacion de herramientas para el manejo de confidencialidad,
disponibilidad y proteccion de los datos

Indagar si hay acceso continuo a los archivos de datos para la produccién
estadistica
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Capitulo 6
Diseno
NTC PE 1000:2020

Diseno y pruebas
NTC PE 1000:2017



Requisito 2020:

6.3.3.1 La operacion estadistica
debe evidenciar el uso de las
nomenclaturas y las
clasificaciones estadisticas
adoptadas, adaptadas o}
elaboradas en su Ultima versién
disponible.

SEN Sistema Estadistico Nacional-Colombia Y20

Requisitos inherentes a la calidad de las bases de datos

Verificar:

v’ Verificar si hay variables asociadas a las
nomenclaturas y las clasificaciones estadisticas
adoptadas, adaptadas o elaboradas en su ultima
version disponible, indicadas como uso especifico en
los documentos metodoldgicos.

A
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Requisitos inherentes a la calidad de las bases de datos

Requisito 2017:

Verificar:

65 DISENO DE LA
EJECUCION v ¢la entidad ha establecido e implementado las
reglas de validacion y consistencia?

6.5.2 La entidad debe
establecer, documentar e

implementar las reglas de
validacion y consistencia.

v’ élas especificaciones y/o reglas de validacién se
encuentran documentadas para todos los campos

de la base de datos?

v' iCuenta con un documento que describa las
especificaciones de validacion y consistencia?
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Requisitos inherentes a la calidad de las bases de datos

Requisito 2020:

6.5.3 Apoyo de datos

estructurados
Verificar:
Aplicable  para  operaciones
estadisticas que realizan el v' Documentos asociados a acuerdos a nivel de
acopio de archivos de datos SErviclo _ _ N
estructurados. como lo son a v Documentos técnicos asociados con las condiciones
’ . -
partir de registros para el intercambio de datos.
administrativos,  derivadas vy v" Verificar que tan formales son estos acuerdos y sus
’
grandes archivos de datos. documentos de soporte tales como convenios,

acuerdos y compromisos de cada una de las partes.

La operacién estadistica debe
determinar y gestionar el
intercambio de los archivos de
datos que contengan los
microdatos y sus metadatos.
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Requisitos inherentes a la calidad de las bases de datos \

Requisito 2020:

Verificar:
6.5.4 Acopio de datos no v' Identificar las herramientas tecnoldgicas y las especificaciones
estructurados técnicas
Aplicable para operaciones NOTA: las herramientas tecnoldgicas de acopio pueden ser:
estadisticas que realizan el acopio de v librerias para web scraping, se implementan para diferentes
archivos de datos no estructurados, lenguajes de programacion (Python, R, Scala), e

como imagenes, texto, archivos de
audio y video, entre otros, que
obtienen de diversas fuentes como
redes sociales, aplicaciones,
sensores remotos, sitios web, etc.

v interfaces de programacion de aplicaciones (API, por su sigla
en inglés Application Programming Interface), normalmente
las brindan los proveedores de datos para conectarse
directamente a las fuentes de datos y extraer la informacion.
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Requisitos inherentes a la calidad de las bases de datos

Requisito 2020:

6.5 DISENO DE LA RECOLECCION O
ACOPIO

6.5 La recoleccion aplica a las
operaciones estadisticas con fuentes

primarias de datos y el acopio a las
operaciones estadisticas con fuentes

secundarias.

Verificar:

v'Verificar si la entidad determiné el
periodo de tiempo y el medio que se va
a utilizar para la conservacién de los
datos obtenidos.
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Requisitos inherentes a la calidad de las bases de datos

Requisito 2020:

6.5.5 La operacion estadistica
debe determinar los criterios
para verificar la calidad de los
datos acopiados

Verificar:

v" Verificar como la entidad determina los criterios
para determinar la calidad de los datos acopiados,
como se hace seguimiento y control a esos criterios.

v Verificar el resultado de las evaluaciones de calidad
de datos aplicado a las fuentes especificamente
sobre las variables acopiadas

v’ Verificar la existencia de reglas de validacion de las
variables fuente

v Identificar los métodos que implementan los
responsables para verificar la calidad de las variables
fuente, de acuerdo a lo identificado y documentado
en el requisito 4.4.5.3.

A
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Requisitos inherentes a la calidad de las bases de datos \

Requisito 2020:

6.6 DISENO DEL PROCESAMIENTO DE LOS DATOS
La operacion estadistica debe determinar y documentar:

Verificar:
a) la consolidacion o la integracion de los archivos de
datos, incluidos los datos geograéficos,
b) la verificacion de la completitud de los datos,
c) las especificaciones de rutina para la codificacion
(cuando sea aplicable),
d) la edicidn (validacion y consistencia de los datos),
g) la validacién y consistencia de la informacién
alfanumérica y geografica (cuando sea aplicable),
i) el medio de acopio o de recepcién de los datos
recolectados.

v’ Verificar la existencia de la documentacién técnica
asociada a estos literales.
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e o . . k
Requisitos inherentes a la calidad de las bases de datos
Requisito 2017 -C',La entidad ha determlnad? _Ia
infraestructura tecnoldgica
' i ?
6.61 La entidad debe, de necesaria para ejecutar la OE~
d I teristi
acuerdo con a.s, carac er|’s IFaS ¢La entidad ha definido el software
de la operacion estadistica, \ ifi .
. . requerido para desarrollar las Verificar:
determinar la infraestructura . . . ip-
. ) actividades referidas en la NTCPE- Verificar:
tecnologica  necesaria  para 10007 S
ejecutar la operacion estadistica ' v Software aplicativo para
yu(;efln;reel fephsgrlzo (sgfrt;varz)l ¢(Cuenta con los documentos de la (?aptura y
q g par: deteccion de requerimientos para el procesamiento de la
desarrollo de las siguientes . Ny
. desarrollo del software? informacion.
actividades: .

v" Herramientas de
¢ El software utilizado es suficiente software para el andlisis
para cumplir con los objetivos disti d |
definidos para la operacion ?Sta 'Stlc_c,) € a
estadistica? informacion.

v" Medios de difusidn.
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Requisitos inherentes a la calidad de las bases de datos N\

Requisito 2020:

6.6.1 DISENO DEL PROCESAMIENTO DE LOS
DATOS

La operacidon estadistica debe determinar la
infraestructura tecnoldgica necesaria para la
ejecucion del proceso estadistico y definir el
software aplicativo requerido para el
desarrollo de las siguientes actividades:

- la captura, la digitacidon, la digitalizacién, la
transmision y la integracion de los datos
(cuando sea aplicable),

- el acopio de datos,

- el almacenamiento, la lectura y la seguridad
de los archivos de datos,

- la aplicacién de los procesos estadisticos de
deteccion de inconsistencias, la validacion, la
correccion y la depuracién de datos, la
estimacion, y

- la generacion de resultados, cuadros de
salida, analisis de resultados, entre otros
insumos para la interpretacion de estos.

Verificar:

v Verificar en los documentos de disefio del
procesamiento si esta descrita la infraestructura
tecnoldgica necesaria y software aplicativo para la

OE.

v’ La captura, la digitacion, la digitalizacion, la
transmision e integraciéon de los datos
(cuando sea aplicable),

v" el acopio de datos,

v" el almacenamiento, la lectura y la seguridad
de los archivos de datos.
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Requisitos inherentes a la calidad de las bases de datos

Requisito 2017:

6.6.2 La entidad debe documentar,

implementar, mantener y actualizar, la

documentacién que se genera para el

uso y el mantenimiento del aplicativo

(software) que requiera en el desarrollo

de la operacion estadistica, esta

documentacion debe incluir:

= modelo entidad-relacion o modelo
de datos,

= diccionario de datos,

= manual de validacion y consistencia,

= manual de captura,

= manual de usuario,

= manual del sistema, y

= mecanismos para garantizar
seguridad, mantenimiento y respaldo
de la informacion.

Requisito 2020:

6.6.2 La operacién estadistica debe
establecer la documentacion para el uso y
mantenimiento del aplicativo (software),
esta documentacién debe incluir:

a) modelo entidad-relacién o
modelo de datos,

b) diccionario de datos,

c) manual de wvalidacién vy
consistencia (cuando sea aplicable),

d) manual de captura,

e) manual de usuario,

f) manual del sistema, y

g) mecanismos para garantizar
la seguridad, el mantenimiento,

conservacion y el respaldo de los datos.

Verificar:

v" Realizar la verificacion de
la existencia de los
documentos técnicos
indicados en este
numeral.
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Requisitos inherentes a la calidad de las bases de datos \

Requisito 2020:

6.7.3 La entidad debe determinar las

herramientas tecnoldgicas requeridas
para el andlisis de la informacion

estadistica o geoestadistica obtenida.

Verificar:

v" Verificar si en los documentos técnicos del disefio
del procesamiento de la informacién estan indicadas
las herramientas tecnoldgicas requeridas para el
andlisis de la informacion estadistica o
geoestadistica obtenida.

v" Uso de SAS, SPSS, R etc.
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Requisitos inherentes a la calidad de las bases de datos \

Requisito 2020:

6.10 FINALIZACION DE ARCHIVOS DE

DATOS

La entidad debe determinar vy Verificar:
documentar los criterios para el

. . / . e . . . . .
cierre de los archivos de datos. Verificar si los criterios de cierre de los archivos de

datos estan previstos y documentados.

El cierre de los archivos de datos
aplica a las fases de:

a) recoleccion o acopio
b) procesamiento
c) analisis
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Requisitos inherentes a la calidad de las bases de datos \

Requisito 2020:

6.11.2 La operacidon estadistica debe

considerar las pruebas funcionales y
no funcionales para los aplicativos.

Verificar:

v  Revisar la existencia de procedimientos o
documentos tipo registro para el desarrollo de las
pruebas funcionales y no funcionales y la aceptacién
de estas por parte de los usuarios; asi como los
requisitos de la puesta en produccién.
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Capitulo 7

Construccion
NTC PE 1000:2020
Ejecucion

NTC PE 1000:2017
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Requisitos inherentes a la calidad de las bases de datos \
Requisito 2017: Verificar:

7.2 RECOLECCION DE DATOS

7.2.1 Captura y control del flujo de la
informacion

7.2.1.2 La entidad debe consolidar en
una base de datos la informacion
recolectada llevando a cabo:
validaciones para revisar, la
consistencia de los datos, y

los controles sobre la posible peérdida
de informacion.

v’ Verificar  aleatoriamente, como operan las
validaciones en el Software Aplicativo.
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Re1U|5|tt<2)0520|nherentes a la calidad de las bases de datos A

7.3 DESARROLLO DEL SOFTWARE
APLICATIVO DE LA OPERACION ESTADISTICA

La operacion estadistica debe desarrollary

mantener el software aplicativo de Verificar:
acuerdo con las especificaciones del
disefio.

v" Verificar que el software aplicativo cumpla con las

NOTA 1: el software aplicativo puede ser desarrollados especificaciones definidas en el disefio.

para el disefio muestral, |a recoleccion, la transmisidn, el
procesamiento, el andlisis, la difusién y sus submédulos.

NOTA 2: la entidad deberia desarrollar software
aplicativo o modulos para el entrenamiento, el
seguimiento, el control y la evaluacién del desempeifio,
asi como desarrollar macros para generar reportes o
informes y graficos para el analisis de resultados, entre
otros.

NOTA 3: el software aplicativo de transmision de
archivos de datos deberia contener campos de
identificacién geografica para facilitar la
georreferenciacion.
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Requisitos inherentes a la calidad de las bases de datos \

Requisito 2020:

7.3.1 La entidad debe implementar
las reglas de validacidn y consistencia
en el desarrollo de los aplicativos.

Verificar:

v" Verificar como operan las validaciones sobre los
aplicativos de captura y/o acopio de informacion.
Ve Traduccion y ejecucion de las reglas de
validacion para evaluar la calidad de los archivos de
datos y analizar los indicadores para el informe de

evaluacion de calidad..
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Requisitos inherentes a la calidad de las bases de datos \
Requisito 2020: Verificar:

7.3.2 Desarrollos para el acopio de

R v’ Revisar como estan operando el algoritmo de
datos no estructurados (aplicativos)

blusqueda, o el script para la clasificacion y el acopio

de los datos, para datos no estructurados
La entidad debe determinar el

algoritmo de busqueda, o el script para
la clasificacion y el acopio de los datos.
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Requisitos inherentes a la calidad de las bases de datos \

Requisito 2020:

7.3.3 La entidad debe documentar los
manuales de uso y mantenimiento de
los aplicativos.

Verificar:

v' La documentacion se encuentra actualizada para el
uso y mantenimiento del software que se requiere
para el desarrollo de la OE, de acuerdo con las
especificaciones del disefio
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Requisitos inherentes a la calidad de las bases de datos

Requisito 2017: Verificar:

7.4 PROCESAMIENTO v Verificar como se realiza la transmisién y

consolidacidn de los archivos de datos
7.4.1 Integracion de datos

La entidad debe documentar,
implementar y mantener las

actividades para la integracion de
datos.
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Requisitos inherentes a la calidad de las bases de datos \
Requisito 2017: Verificar:
7.4 PROCESAMIENTO v

Importante establecer, que si se describe el uso de
nomenclaturas y clasificaciones, estas estén

7.4.2 Clasificacion y codificacion representadas y contenidas en variables de los
La entidad debe  documentar, archivos de datos.

implementar y garantizar que la
clasificacion y codificacion de datos de

acuerdo con lo sefnalado en el numeral
6.3.4. (homenclaturas y clasificaciones)
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Requisitos inherentes a la calidad de las bases de datos \
Requisito 2017: Verificar:
7.4 PROCESAMIENTO v" Importante establecer, si se disponen de
_ g _ /) indicadores o métricas de calidad de los datos para
7.4.3 Validacion de la informacion la informacién recolectada y procesada.
recolectada (Inconsistencias encontradas, completitud etc.)

La entidad debe implementar vy

garantizar la aplicacion de las reglas
de validacion y consistencia a la

informacion recolectada.
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Requisitos inherentes a la calidad de las bases de datos \

Requisito 2020:

7.7.2 Se deberian incluir pruebas
unitarias, funcionales o integrales al
software aplicativo para comprobar que
las validaciones estan operando de
acuerdo con las especificaciones
establecidas.

Verificar:

v" Verificar que las pruebas sean consistentes con lo
especificado en el numeral:
v 6.11.2 La operacion estadistica debe
considerar las pruebas funcionales y no
funcionales para los aplicativos.
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Capitulo 8
Recoleccion o acopio
NTC PE 1000:2020
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Requisitos inherentes a la calidad de las bases de datos \
Requisito 2020: Verificar:

8.3.3 La entidad debe consolidar en un
archivo los datos recolectados

v Revisar como se consolida la informacién
recolectada en los archivos de datos y como se
establecen los controles de esa consolidacion.
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Requisitos inherentes a la calidad de las bases de datos \
Requisito 2020: Verificar:
8.4 La operaciéon estadistica debe v Revisar si se cumplieron los criterios establecidos

para el cierre de los archivos de datos. Segun el
numeral 6.10

finalizar los archivos de datos de
acuerdo con lo establecido (vease
6.10).
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Capitulo 9

Procesamiento
NTC PE 1000:2020
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Requisitos inherentes a la calidad de las bases de datos \

Requisito 2020:

Verificar:
v' Verificar integralmente que el procesamiento este

acorde con el disefio, segin el numeral 6.6
9. PROCESAMIENTO

La operacion estadistica debe
realizar el procesamiento de los
datos recolectados o acopiados
de acuerdo con lo disefiado.
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Requisitos inherentes a la calidad de las bases de datos \
Requisito 2020: Verificar:

9.1 INTEGRACION DE DATOS v En caso de que se haga acopio de informacién de

diferentes fuentes se revisara la integracién de datos

La  operacion  estadistica  debe y los procesos técnicos y de negocio que se utilizan
implementar y conservar las para combinar informacion de diferentes fuentes
actividades para la integracion de para convertirla en datos fiables y valiosos.

datos.
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Requisitos inherentes a la calidad de las bases de datos \

Requisito 2020:

9.3.1 La operacion estadistica debe
revisar los datos recolectados o
acopiados, de acuerdo con lo
disehado.

Verificar:

v Se debe revisar como se estd realizando la
recoleccion de acuerdo con lo establecido en el
numeral 6.5.1. Tales como métodos e instrumentos
de recoleccion
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Requisitos inherentes a la calidad de las bases de datos

Requisito 2020:

9.6 FINALIZACION DE LOS ARCHIVOS DE

DATOS
Verificar:

Los datos recolectados o acopiados deben

almacenarse con medidas que aseguren, ¥" Politica o lineamientos de backup de la entidad

como minimo: v" Almacenamiento de la base de datos final
v" Perdida de informacién

a) la confidencialidad, v' Log de verificacion de cambios en los datos

b) la disponibilidad,

) el control de acceso,

d) la copia de seguridad,

e) las versiones con fecha y

hora,

f) la proteccién de pérdida de

informacién, y

g) la protecciéon de modificacion

o alteracién de acceso.



